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1. Цели освоения дисциплины
Целями освоения дисциплины «Информационная безопасность» является ознакомление студентов с возможными направлениями утечки информации и несанкционированном доступе к ней, овладение навыками и методами защиты информации в различных условиях.
2.Место дисциплины в структуре ООП бакалавриата 

Дисциплина «Информационная безопасность» входит в раздел «Б3» профессионального цикла. Базовая часть (общепрофессиональная) по направлению 09.03.03 – «Прикладная информатика».

Для более успешного усвоения дисциплины обучающиеся должны обладать компетенциями, сформированными при изучении следующих предшествующих дисциплин: «Математика», «Вычислительные системы, сети и телекоммуникации», «Информационные технологии и системы». Элементы этих модулей и дисциплин являются базой для изучения методов и современных технологий обеспечения безопасности информации в телекоммуникационных и вычислительных системах

Математической основой дисциплины являются отдельные разделы математического анализа. Из информационных технологий требуется знание работы с компьютером, основ функционирования современных операционных систем, технологий построения телекоммуникационных сетей.
Полученные компетенции необходимы при прохождении учебных практик, написании курсовых и научных работ. 

3 Компетенции обучающегося, формируемые в результате освоения дисциплины (модуля) «Информационная безопасность»:

Данная дисциплина способствует формированию следующих общекультурных и профессиональных компетенций, предусмотренных ФГОС-3 по направлению ВПО 09.03.03 – «Прикладная информатика»:
способность понимать сущность и проблемы развития современного информационного общества (OK-7);
способность работать с информацией в глобальных компьютерных сетях (OK-8);

способность осуществлять и обосновывать выбор проектных решений по видам обеспечения информационных систем (ПК-5);
способность принимать участие во внедрении, адаптации и настройке прикладных информационных систем (ПК-13);
способность оценивать и выбирать современные операционные среды и информационно-коммуникационные технологии для информатизации и автоматизации решения прикладных задач и создания информационных систем (ПК-16);

способность применять методы анализа прикладной области на концептуальном, логическом, математическом и алгоритмическом уровнях (ПК-17)
способность анализировать рынок программно-технических средств, информационных продуктов и услуг для решения прикладных задач и создания информационных систем (ПК-19).
В результате освоения дисциплины обучающийся должен:

· Знать: основные понятия области информационной безопасности, математические основы методов защиты информации; основные подходы к организации защиты телекоммуникационных и вычислительных систем; законодательство в области информационной безопасности.
· Уметь: выявлять источники, риски и формы атак на информацию, разрабатывать политику компании в соответствии со стандартами безопасности, использовать криптографические модели, алгоритмы шифрования информации и аутентификации пользователей.
· Владеть: навыками установки, настройки и использования программ обнаружения и защиты от вирусов.
4. Структура и содержание дисциплины «Информационная безопасность»:
1. Цели и задачи дисциплины. Общие определения. Рекомендуемая литература. Программа дисциплины. Краткое содержание составных частей дисциплины. Понятие информации и информационной безопасности. Виды информации. Свойства информации. Роль информации в современном мире. Необходимость защиты информации. Понятия защищаемой информации, безопасности информации.
2. Угрозы безопасности информации. Понятие угрозы безопасности информации. Источники угроз. Виды угроз. Случайные и злоумышленные угрозы безопасности информации. Возможные направления утечки информации и пути несанкционированного доступа к ней. Случайные воздействия, являющиеся причиной возможного повреждения информации
3. Методы и средства защиты информации. Понятие методов и средств защиты информации. Классификация методов и средств защиты информации. Организационное и инженерно-техническое обеспечение информационной безопасности. Методы оценки защищенности информации и выявления возможных направлений утечки информации.

4. Информация, подлежащая защите. Правовые основы защиты информации. Основные международные акты по информационной безопасности. Законодательство Российской Федерации в сфере защиты информации. Лицензирование и сертификация в области защиты информации. Защита государственной тайны. Промышленный шпионаж. Государственные органы РФ, обеспечивающие защиту информации.
5. Стандарты безопасности: оранжевая книга, европейские критерии, документы ГТК, федеральные критерии, канадские критерии. Сопоставление стандартов безопасности.
6. Модели безопасности операционных систем: формальные, мандатные и дискреционные модели. Встроенные средства защиты на уровне операционной системы.
7. Методы и средства защиты информации. Понятие методов и средств защиты информации. Классификация методов и средств защиты информации. Организационное и инженерно-техническое обеспечение информационной безопасности.
8. Технические каналы утечки информации: электромагнитные, электрические, параметрические, акустические, радиоканалы, каналы утечки информации за счет паразитных связей. Устройства защиты от утечки акустической информации. Методика противодействия несанкционированной аудио- и видеозаписи.
9. Средства физической защиты информации. Подделка документов. Современная система удостоверяющих документов, её недостатки, бесперспективность защиты носителей. Признаки поддельных документов. Рекомендации по защите документов. Идентификация пользователя. Физические методы идентификации: магнитные карточки, карточки с чипом, анализ индивидуальных особенностей пользователя (отпечатки пальцев, радужная оболочка глаз и т.д.).
10. Средства компьютерной защиты информации. Компьютерная информация. Угрозы компьютерной информации. Вредоносные программы. Признаки появления вредоносных программ. Классификация вредоносных программ. Защита информации от вредоносных программ.
11. Резервное копирование данных. Подсистема хранения данных. Уровни резервного копирования. Виды резервного копирования, схемы ротации. Резервное копирование на физическом уровни, технология RAID.
12. Программы обнаружения и защиты от вирусов. Классификация программ защиты от вирусов. Программы-детекторы, фаги, ревизоры, фильтры, вакцины. Основные меры защиты от вирусов.
13. Управление системой защиты. Принципы организации и контроля системы защиты. Реализация политики безопасности. Программа безопасности. Управление защитой в распределенных сетях. 
14. Аттестация объектов информатизации. Мероприятия по выявлению и оценке свойств каналов утечки информации.
15. Управление рисками. Организация процесса управления рисками. Основные этапы управления рисками. 

16. Процедурный уровень информационной безопасности. Управление персоналом. Физическая защита. Поддержание работоспособности. Реагирование на нарушения режима безопасности. Планирование восстановительных работ.

17. Информационная безопасность человека. Неприкосновенность частной жизни граждан. Влияние средств массовой информации на человека. Влияние рекламы на человека. Интернет и безопасность детей. Влияние компьютерных игр на психику человека. Слухи как неформальный обмен информацией. Принятие решений в чрезвычайных ситуациях. Информационные и психологические войны.

18. Идентификация и аутентификация, управление доступом. Парольная аутентификация. Идентификация/аутентификация с помощью биометрических данных. Управление доступом. Контроль целостности. Методы обеспечения безотказности.
19. Экранирование, анализ защищенности. Понятие экранирования. Архитектурные аспекты. Безопасность локальных сетей. Основные цели сетевой безопасности.

20. Туннелирование и управление. Понятие туннелирование. Возможности типичных систем.

21. Криптографические методы и средства защиты информации. Криптография и криптоанализ. Краткая историческая справка развития криптографии. Шифрование с использованием закрытых ключей: простейшие шифры замены и перестановки, алгоритм шифрования DES. Шифрование с использованием открытых ключей: алгоритмы обмена ключами, алгоритм шифрования RSA. 
22. Электронная подпись (ЭП). Электронные сертификаты. Понятие ЭП. Схема ЭП. Схемы управления: централизованная (стандарт X509), распределённая (стандарт OpenPGP).
23. Компьютерные преступления. Компьютерные преступления. Признаки компьютерных преступлений. Особенности раскрытия компьютерных преступлений. Способы предупреждения преступных действий хакеров. Наказания за компьютерные преступления.
Общая трудоемкость дисциплины составляет 4 зачетные единицы – 144 часа.

	Раздел

Дисциплины
	Семестр
	Неделя семестра
	Виды учебной работы, включая самостоятельную работу студентов и трудоемкость 
(в часах)
	Формы текущего контроля успеваемости (по неделям семестра)

Форма промежуточной аттестации (по семестрам)

	
	
	
	лекции
	семинар
	практич. занятия
	лаборат. работа
	коллоквиум
	самост. работа
	

	Цели и задачи дисциплины. Общие определения.
	5
	1
	1
	
	
	
	
	1
	Контрольные вопросы.

	Угрозы безопасности информации
	5
	1
	1
	
	
	
	
	1
	Контрольные вопросы.

	Методы и средства защиты информации
	5
	1
	2
	
	
	
	
	2
	Контрольные вопросы.

	Информация, подлежащая защите
	5
	2
	2
	
	
	
	
	2
	Контрольные вопросы.

	Стандарты безопасности
	5
	2
	1
	
	
	
	
	1
	Контрольные вопросы.

	Модели безопасности операционных систем
	5
	2
	1
	
	
	
	
	1
	Контрольные вопросы.

	Методы и средства защиты информации
	5
	3
	2
	
	
	
	
	2
	Контрольные вопросы

	Технические каналы утечки информации
	5
	3
	2
	
	
	
	
	2
	Контрольные вопросы

	Средства физической защиты информации
	5
	4
	2
	
	
	
	
	2
	Контрольные вопросы

	Средства компьютерной защиты информации
	5
	4
	2
	
	
	
	
	2
	Контрольные вопросы

	Резервное копирование данных
	5
	5
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	2
	
	2
	Лабораторные работы

	Программы обнаружения и защиты от вирусов
	5
	6-7
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	6
	
	4
	Лабораторные работы


	Управление системой защиты
	5
	8-9
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	6
	
	4
	Лабораторные работы

	Аттестация объектов информатизации.
	5
	10
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	2
	
	2
	Лабораторные работы

	Управление рисками
	5
	11
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	2
	
	2
	Лабораторные работы

	Процедурный уровень информационной безопасности
	5
	12
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	2
	
	2
	Лабораторные работы

	Идентификация и аутентификация, управление доступом
	5
	13
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	2
	
	2
	Лабораторные работы

	Экранирование, анализ защищенности
	5
	14
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	2
	
	2
	Лабораторные работы

	Туннелирование и управление
	5
	15
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	2
	
	2
	Лабораторные работы

	Криптографические методы и средства защиты информации
	5
	16
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	2
	
	2
	Лабораторные работы

	Электронная подпись (ЭП). Электронные сертификаты
	5
	17
	2
	
	
	
	
	2
	Контрольные вопросы

	
	
	
	
	
	
	2
	
	2
	Лабораторные работы

	Информационная безопасность человека
	5
	18
	1
	
	
	1
	
	1
	Контрольные вопросы

	Компьютерные преступления
	5
	18
	1
	
	
	1
	
	1
	Контрольные вопросы

	Подготовка к зачету
	
	
	
	
	
	
	
	6
	

	Всего
	
	
	40
	0
	0
	32
	
	72
	Диф. зачет


5. Образовательные технологии

В данном курсе используются следующие образовательные технологии:

– лекции;
– лабораторный практикум;

– организация самостоятельной работы студентов (СРС).

В процессе образовательной деятельности по данному курсу успеваемость студентов оценивается в балльной системе.

6. Учебно-методическое обеспечение самостоятельной работы студентов. Оценочные средства для текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины.
Самостоятельная работа студента включает подготовку к лабораторным работам, выполнение лабораторных работ, подготовку к сдаче дифференциального зачета.
Наряду с лекционным материалом, для самоподготовки используются методические пособия, учебники, в том числе научно-образовательные ресурсы сети Интернет, консультации преподавателя. Самостоятельная работа проводится в библиотеках, лабораториях, дисплейных классах и на рабочем месте обучающегося.

В оценочные средства для текущего контроля успеваемости входят: 

· контрольные вопросы для самостоятельной работы; 
· вопросы входного тестирования обучающегося; 
· вопросы к экзамену по дисциплине.
Все формы самостоятельной работы студента оцениваются по пятибалльной шкале.
Примерный перечень вопросов к дифференциальному зачёту по дисциплине
1. Понятие «Защита информации». Роль информации в современном мире. Информационная безопасность. Из каких элементов складывается информационная безопасность?

2. Дать определения понятий: доступ к информации, санкционированный и несанкционированный доступ, угроза информационной безопасности, уязвимость, атака.

3. Международное право в сфере защиты информации: Бернская конвенция, Парижская, Берлинская, Римская, Брюссельская конференции, Всемирная конвенция об авторском праве, Стокгольмская конференция.

4. Законодательная и нормативно-правовая база в сфере информации и информационной безопасности в РФ (перечислить). Привести несколько примеров статей из конституции РФ, связанных с информационной безопасностью.

5. Органы государственной власти РФ, играющие основную роль в создании правовых механизмов защиты информации.

6. Статьи уголовного кодекса РФ в сфере информации и информационной безопасности.

7. Классификация угроз безопасности, классификация источников угроз. Классификация уязвимостей.

8. Современная система удостоверяющих документов и её недостатки, бесперспективность защиты носителей, перспективы эволюции удостоверяющих документов, признаки поддельных документов, рекомендации по защите документов.

9. Классификация каналов утечки информации по физической природе.

10. Вредоносные программы: компьютерные вирусы, черви и трояны.

11. Условно опасные программы, хакерские утилиты и злые шутки.
12. Классификация вредоносных программ по виду проявления. Способы выявления вредоносных программ.
13. Классификация программ защиты от вирусов. Основные меры защиты от вирусов
14. Административный уровень информационной безопасности. Политика и программа безопасности.
15. Управление рисками. Действия при выявлении возможных рисков. Этапы управления рисками.

16. Процедурный уровень информационной безопасности. Классы мер обеспечения информационной безопасности на процедурном уровне.
17. Влияние СМИ, рекламы, интернет и компьютерных игр на безопасность человека.

18. Особенности компьютерных преступлений. Предотвращение и раскрытие компьютерных преступлений.

19. Понятие ЭП. Схема ЭП. Электронные деньги.
20. Резервное копирование. Программы резервного копирования данных.

21. Методы восстановления и удаления данных с жестких носителей.

22. Межсетевые экраны. Встроенный межсетевой экран Windows. Коммерческие межсетевые экраны.

23. Туннелирование.

24. Шифрование с использованием закрытых ключей: простейшие шифры замены и перестановки, алгоритм шифрования DES. 
25. Шифрование с использованием открытых ключей: алгоритмы обмена ключами, алгоритм шифрования RSA.
7. Учебно-методическое и информационное обеспечение дисциплины (модуля) 

а) основная литература:
1. Милославская Н., Сенаторов М., Толстой А. Технические, организационные и кадровые аспекты управления информационной безопасностью. – Изд-во: Горячая Линия - Телеком, 2014. – 216 с.
2. Гончаренко Л., Акулинин Ф. Экономическая безопасность. Учебник. – Изд-во: Юрайт, 2014. – 480 с.

3. Клейн Т. Дневник охотника за ошибками. Путешествие через джунгли проблем безопасности программного обеспечения. – Изд-во: ДМК Пресс, 2013. – 240 с.

4. Мелтон X.К., Пилиджан К., Свиержинский Д. Офисный шпионаж. – Изд-во: Альпина нон-фикшн, 2013. – 192 с.
5. Девянин П.  Модели безопасности компьютерных систем. Управление доступом и информационными потоками. – Изд-во: Горячая Линия - Телеком, 2013. – 338 с.

6. Шелупанов А., Груздев С., Нахаев Ю. Аутентификация. Теория и практика обеспечения безопасного доступа к информационным ресурсам. – Изд-во: Горячая Линия - Телеком, 2012. – 552 с.

7. Бирюков А. Информационная безопасность. Защита и нападение. – Изд-во: ДМК Пресс, 2012. – 474 с.

б) дополнительная литература:

1. Сердюк В.А. Организация и технологии защиты информации – М.: Государственный университет – Высшая школа экономики, 2011. – 571 с.

2. Проскурин В.Г. Защита программ и данных: учебное пособие для студентов высших учебных заведений. – М: Академия, 2011. – 198 с.

3. Куняев Н.Н. Конфиденциальное делопроизводство и защищенный электронный документооборот. – М: Логос, 2011. – 449 с.
4. Девянин П.Н. Модели безопасности компьютерных систем. Управление доступом и информационными потоками. Учебное пособие для вузов – М.: Горячая линия–Телеком, 2011. – 319 с.
5. Яковец Е.Н. Основы правовой защиты информации интеллектуальной собственности М.: Юрлитинформ, 2010. – 396 с.
6. Хаулет Т. Защитные средства с открытыми исходными текстами. – М: Интернет-Университет информационных технологий [и др.], 2010. – 607 с.
7. Таненбаум Э.С. Современные операционные системы. – СПб.: Питер, 2010. – 1115 с.

8. Бачило И.Л. Информационное право. – СПб.: Юрид. центр пресс, 2010. – 522 с.

9. Олифер В.Г. Компьютерные сети. – СПб.: Питер, 2010. – 943 с.

10. Галатенко В.А. Основы информационной безопасности: учебное пособие. – М: Интернет-Университет Информационных Технологий, 2010. – 205 с.
11. Васильков А.В. Информационные системы и их безопасность. – М: Форум, 2010. – 527 с.
12. Технические средства и методы защиты информации. – М: Горячая Линия – Телеком, 2009. – 614 с.

13. Аутентификация. – М: Горячая Линия – Телеком, 2009. – 550 с.

14. Хорев П.Б. Программно-аппаратная защита информации. – М.: Форум, 2009. – 351 с.

15. Расторгуев С.П. Основы информационной безопасности. – М: Академия, 2009. – 186 с.

16. Казарин О.В. Методология защиты программного обеспечения. – М: Изд-во МЦНМО, 2009. – 464 с.

17. Щербаков А.Ю. Современная компьютерная безопасность. Теоретические основы. Практические аспекты – Книжный мир, 2009. –. 352 с.

18. Ленков С.В., Перегудов Д.А., Хорошко В.А. Методы и средства защиты информации. Том 2. Информационная безопасность – Арий, 2008. – 344 с.

19. Ярочкин В.И. Информационная безопасность. Учебник для вузов – Академический проект, Мир, 2008. – 544 с.

20. Шнайер Б. Прикладная криптография. Протоколы, алгоритмы, исходные тексты на языке Си – Триумф, 2002. – 816 с.

в) программное обеспечение:

Встроенные в операционные системы средства обеспечения безопасности; свободно-предоставляемое программное обеспечение VMWare Server v.1.X; свободно-распространяемые средства категории «парольные взломщики»; свободно распространяемые криптографические программные средства openssl, GNU PG; встроенные средства безопасности в пакеты Microsoft Office; свободно распространяемое программное обеспечения для восстановления и удаления информации на жестком диске.
8. Материально-техническое обеспечение дисциплины
Компьютерный класс для проведения лабораторных работ, с соответствующим набором программных продуктов по дисциплине.
Программа составлена в соответствии с требованиями ФГОС ВПО с учетом рекомендаций и ПрООП ВПО по направлению и профилю подготовки 09.03.03 – «Прикладная информатика».
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